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民生易贷 (珠海)互联网金融信息服务有限公司

专项检查审计报告

大华核字·[20】 9]002620号

民生易贷 〈珠海)互联网全融倌忠服务有限公司 :

我们接受贵公司委托,对贵公司截止 2018年 12月 31日 进行专

项审计并出具专项检查审计报告。贵公司对提供的相关资料的真实

性、完整性及合法性负责。我们的责任是按照 《中国注册会计师审

计准则》和广东省互联网金融风险专项整治工作领导小组办公室《关

于进一步做好全省网络借贷信息中介机构整改验收有关事项的通

知》要求执行检查程序,并报告执行程序的结果,对自评报告发表

审计意见。本业务的目的仅是为了帮助贵公司做好广东省网络借贷

信息中介机构整改验收及备案登记工作。

一、公司击本恬况

民生易贷 (珠海)互联网金融信息服务有限公司 (以下简称
“
公

司
”
或者
“
民生易贷

”),是一家在中国境内依法设立的网络借贷信

息中介机构,廿 2011年 7月 01日在中国境内合法注册登记。统一

社会信用代码:91440400398502974U,法定代表人:陶静远,办公

地址:珠海市香洲区人民西路 777号敦煌大厦 2003-4室和北京市海
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淀区车公庄西路 19号外文文化创意园 9号楼,注册资本:12115,3334

万人民币元,平台名称;民生易贷。

股东情况 ;
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民生lu商控版 〈深圳)有限公司 6778%

珠 aJ民曲创业投资中心 (有限合伙 ) 24,10%

宁波远飚盛波投资瞥理合伙企业(有限合伙) 987%

北京京信水利投资有限公司 275%

衢州中关村焚朴协同创业投资蘩全 (有限合伙) 028%

杭州复朴军淡投资合伙企业 (有限合伙9 110.t

138%

亻.666.667 138%

宁波远夯兴∫9〈投资管理合伙企业 〈有眼合伙〉 1.666.667 138%

合li 121.153.I;04

二、专项审计工作依据

(一 )网络借贷信息中介机构业务活动管理暂行办法 (银监会等

四部委令 2016年第 1号 )。

(二 )网络借贷资金存管业务指引 (银监办发 (2017) 21号 )。

(三 )网络借贷信息中介机构业务活动信息披露指引 (银监办发

(2017)113号 )。

(四 )网络借贷信息中介机构备案登记管理指引 (银监办发

(2016)160·号)。

(五 )关于进一步加强校园贷规范管理工作的通知 (银监发

(2017) 26 七弓·)。

(六 )关于规范整顿 “现金贷
”业务的通知 (整治办函 (2017)

.  r.i   1.. i·

70.000.00000

29.2(X αX∞

11.的3.3m∝

3.333.3330C

333.333(X〕

1.333.33300

1.0∞Ⅱ的70(
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M1 ·号)。

(七 )关于做好 P2P网络借贷风险专项整治整改验收工作的通

知 (网贷整治办函 (2017)57号 )。

(八 )广东省金融办等六部门关于贯彻落实网络借贷信息中介机

构业务活动管理暂行办法的通知。

(九 )广东省网络借贷信息中介机构整改验收问题自查指引表。

(十 )国家及广东省的互联网金融相关专项整治方案、政策法规、

监管规定、司法解释及相关文件等。

(十一)中国注册会计师执业准则。

(十二)关于进一步组织辖内P2P网贷机构做好合规自查的通知。

三、专项审计估况

(-)运营情况

1、 标的种类

.-1Ⅱ 标的种类 备注

2 ⊥贷

薪贷

鼓侈
→-———-
l

l

展业

贷

2、 累计撮合的借贷规模

项  目

累讠l抽仓完成的借款项日本全总合 (不含公司如仑形成债权的内部转让 )

截止期木

1615弱⒊弱 万元

累il掇合完成的借款交易笔数总合

-3-
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3、 累讠l撮合的借款项日逾煳情况

项  目

.  ^| ~·  ī-ˉ

∷
. ~I∶ i ..· |~~I L∶ .

0笔

4、 坏账

项  目 截止煳末

发t坏账的本全 0元

. .i· ~  :I 0笔

5、 存量不合规业务余额:0元。

(二)运营合规检查估况

截止期末,我们检查或询问的公司运营合规性情况如下:

1、 是否为自身或变相为自身融资;

我们取得由公司提供的关联方清单,核对平台借款人,经合理核

查,未发现公司存在本项违规情况。

2、 是否以其他企业或个人名义在公司融资、实际由公司自身使

用 :

我们取得 2018年度公司往来明细账,经合理核查,未发现公司

存在本项违规情况。

3、 持有 (控制)5%以上股份 (表决权)的股东、实际控制人、

董事、监事、高级管理人员及其近亲属是否在公司融资;

我们取得由公司提供的关联方清单,核对平台借款人,经合理核

查,未发现通过公司股东、实际控制人、董事、监事、高级管理人员、

公司员工及其近亲属发放贷款的情况。

4、 是否存在与公司受同一实际控制人控制的关联方以及其他关

一儿

-4-
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联方在公司融资,但未充分披露其与公司关联关系 :

我们取得由公司提供的关联方清单,核对平台借款人,经合理核

查,未发现公司存在本项违规情况。

5、 是否直接承诺保本保息,包括在官网、APP等 对外宣传及

相关合同协议中承诺由公司自身保本保息、代偿逾期债权、回购侦权

等 :

我们检查公司的官方渠道及其披露信息、相关合同协议内容,经

合理核查,未发现公司存在本项违规情况。

6、 是否变相承诺保本保息,包括在官网、APP等 对外宣传及

相关合同协议中明确表示设立风险准备金、备付金、客户质保款等各

类客户风险保障机制 ;

我们检查公司的官方渠道及其披露信息、相关合同协议内容,经

合理核查,未发现公司存在本项违规情况。

7、 是否存在具有相应资质的公司关联方向客户提供担保、承诺

购或承诺保本保息,但未充分披露其与公司的关联关系 ;

我们取得公司提供的合同协议,经合理核查,未发现公司存在本

项违规情况。

8、 是否存在其他关联方向公司客户提供担保、保险服务,但未

充分披露其与公司的关联关系 ;

我们取得由公司提供的关联方清单,抽查担保合同,经合理核查 ,

未发现公司存在本项违规情况。

9、 是否存在公司自身向为客户提供担保服务的机构提供反担保 ;

我们抽查的公司合同条款均无担保,也无反担保,经合理核查,

^0ˉ
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未发现公司存在本项违规情况。

10、 是否直接发放贷款 :

我们取得由公司提供的出借人清单、台账等信息,经合理核查 ,

未发现公司存在本项违规情况。

11、 是否通过公司股东、实际控制人、董事、监事、高级管理人

员、公司员工及其近亲属等发放贷款 :

我们取得由公司提供的关联方清单,核对平台借款人,经合理核

查,未发现通过公司股东、实际控制人、董事、监事、高级管理人员、

公司员工及其近亲属发放贷款的情况。

12、 是否开展借款人借款期限和出借人投资期限不匹配的借贷撮

合或出借人债权转让业务 ;

我们抽查借款人和投资人台账及其匹配信息,经合理核查,未发

现公司存在本项违规情况。

13、 是否向出借人明示或隐性承诺出借资金可以随时提取 ;

我们抽查合同信息,经合理核查,未发现公司存在本项违规情况。

14、 合同协议或广告宣传中是否含有
“
理财
”、
“
预期收益率

”
等

具有理财产品特征的信息;

我们在网络搜索和公司相关的推广信息,检查公司官方渠道,除

描述有
“
预期年化回报率

”
信息外,未发现公司存在其他本项违规情

况。

15、 是否为银行理财、券商资管、基金、保险或信托产品等金融

产品开放链接端口、进行广告宣传等 :

我们在网络搜索和公司相关的推广信息,检查公司官方渠道,未

-6-
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发现公司存在本项违规情况。

16、 是否开展类资产证券化业务进行债权转让 ;

我们根据公司提供的产品说明等资料,经合理核查,未发现公司

存在本项违规情况。

17、 是否与各类地方金融交易所违规开展业务合作 :

我们根据公司提供的往来款明细账、产品说明等资料,经合理核

查,未发现公司存在本项违规情况。

18、 公司高管或关联人是否先行放款给借款人,再通过公司将债

权转让给实际出借人 ;

我们取得由公司提供的借款人台账,经合理核查,未发现公司存

在本项违规情况。

19、 公司之网络借贷信息中介业务是否与其他机构投资、代理销

售、经纪等业务进行任何形式的混合、捆绑、代理 ;

经合理核查,未发现公司存在其他涉及本项的违规情况。

20、 是否在 2017年 6月之后仍开展借款人为在校学生的借贷撮

合业务 ;

我们抽查借款人,检查其年龄、职业等信息,经合理核查,未发

现公司存在本项违规情况。

21、 是否在 2017年 12月之后仍开展违反法律有关利率规定的借

贷撮合业务 (以利率和各种费用形式对借款人收取的综合资金成本超

过最高人民法院关于民间借贷利率的规定上限):

我们根据借款合同计算综合资金成本占借款的比例,经合理核

查,未发现公司存在本项违规情况。

-7-
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22、 向借款人收取的综合资金成本 (含利息及各种费用)是否未

统一折算为年化形式并告知借款人;

我们抽查合同信息及还款通知书等资料,经合理核查,未发现公

司存在本项违规情况。

23、 是否从借贷本金中先行扣除利息、保证金或手续费、管理费

等各类费用 ;

我们抽查借款合同,经合理核查,未发现公司存在本项违规情况。

24、 是否设定高额逾期利息、滞纳金、违约金、罚息或者其他费

用等 (不得超过年利率 24%);

我们抽查借款合同内容,经合理核查,未发现公司存在本项违规

情况。

25、 是否未对单笔借款的本息费债务总负担明确设定金额上限;

我们抽查借款合同信息,经合理核查,未发现公司存在本项违规

情况。

26、 是否为无还款来源或不具备还款能力的借款人提供借贷撮合

业务:

我们抽查审阅信贷档案资料,经合理核查,未发现公司存在本项

违规情况。

27、 是否涉及房地产配资,包括开展首付贷、过桥贷、尾款贷、

赎楼贷等业务 :

我们抽查审阅信贷档案底稿,核对业务产品说明,经合理核查 ,

未发现公司存在本项违规情况。

28、 是否提供了无指定用途的借贷撮合业务 ;

-8-
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我们抽查审阅信贷档案底稿,核对业务产品说明,经合理核查 ,

未发现公司存在本项违规情况。

29、 无特殊情况借款展期次数是否超过了 2次 ;

我们抽查由公司提供的借款人授信情况和放款记录,经合理核

查,未发现公司存在本项违规情况。

30、 是否未在事前全面、公开披露各项贷款条件以及逾期处理等

信息 :

我们抽查审阅信贷档案底稿,核对业务说明,经合理核查,未发

现公司存在本项违规情况。

31、 是否将客户的信息采集、甄别筛选、资信评估、开户等核心

工作外包 ;

公司设有专门的部门负责信息采集、甄别筛选、资信评估、开户

等工作。

32、 是否撮合银行业金融机构资金参与 P2P网络借贷 :

我们检查借款人和出借人台账,经合理核查,未发现公司存在本

项违规情况。

33、 是否发现了欺诈行为或其他损害出借人利益的情形,未能依

法及时公告并终止相关网络借贷活动 :

我们检索网络信息,客服与客户的交流信息等,经合理核查,未

发现相关负面信息,未发现未及时公告并终止相关网络借贷活动的情

形。

34、 是否进行了客户身份识别 ;

公司制定了制度,规范客户身份识别操作行为。我们检查并测试

-9-
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出借人利借款人的注册流程,公司通过用户四要素验证 (姓名、手机

号、身份证号、银行卡号)、 人脸识别等技术进行了客户身份识别。

35、 是否进行了可疑交易报告 ;

公司制定了 《民生易贷反洗钱徊反恐怖融资管理办法》,对可疑

交易进行识别及报告。

36、 是否对客户身份资料和交易记录等依法保存 :

我们抽查数据库资料,经合理核查,公司对客户身份资料和交易

记录等依法保存。

37、 是否要求或严格执行出借人、借款人实名注册要求 :

我们检查并测试出借人和借款人的注册流程,经合理核查,公司

在用户进行系统注册时强制执行实名认证,并通过存管银行等验证用

户身份信息等。

38、 是否存在同一自然人 (包括个体工商户)在同一网贷机构的

借款余额超过人民币 20万元:同一法人或其他组织在同一网贷机构

的借款余额超过人民币 100万元的情形 ;

我们检查公司提供的业务台账,经合理核查,未发现公司存在本

项违规情况。

39、 是否明确设置融资项目募集期,或募集期未超过 20天 ;

我们检查发标流程、募集标的以及历史数据,公司明确设置融资

项目募集期,且募集期未超过 20天。

40、 是否未经出借人授权,代出借人行使决策 :

我们抽查出借人合同条款,经合理核查,未发现公司存在本项违

规情况。

-lO-
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41、 是否出借人授权不明确 ;

我们抽查出借人合同条款,未发现公司存在本项违规情况。

d2、 是否以醒目方式提示网络借贷风险和禁止性行为并经出借人

确认 :

公司在协议中模版中以醒目方式提示网络借贷风险和禁止性行

为,合同经出借人确认。公司官方渠道均有明确的网络借贷风险提示。

43、 是否未在中国境内进行对境内收集的出借人与借款人信息的

存储、处理和分析 ;

公司服务器及灾备服务器均在中国境内存放,相关信息存储及分

析,均在境内进行,经合理核查,未发现公司存在本项违规情况。

狙、是否建立完善的防火墙、入侵检测、数据加密以及灾难恢复

等网络安全设施和管理制度 ;

我们检查了公司的相关资产清单及制度,未发现公司存在本项违

规情况。

45、是否建立信息科技管理、科技风险管理和科技审计有关制度 :

我们检查了公司的相关制度,未发现公司存在本项违规情况。

46、 是否记录并留存借贷双方上网日志信息、信息交互内容等数

据,或留存期限少于自借贷合同到期起 5年 ;

公司记录并留存借贷双方上网日志信息、信息交互内容等数据 ,

由于公司开展业务不足 5年 ,我们抽查的第一笔业务数据记录有保

存,根据公司制度规定留存期限大于自借贷合同到期起 5年。

-11-
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47、 是否能在成立两年之内建立或使用与自身业务规模相匹配的

应用级灾备系统设施 ;

公司已建立并使用与自身业务规模相匹配的应用级灾备系统设

施,具体措施为:

(1)数据库进行 1主多从的备份措施。

(2)所有应用都至少 2台以上服务器双机热备,杜绝单点应用。

(3)数据库备份按照每日备份,并进行周、季异地备份。

48、 是否对出借人与借款人的基本信息及交易信息使用电子签

名、电子认证己按照有关法律法规执行 ;

我们抽查业务电子档案以及相关电子认证信息,未发现公司存在

本项违规情况。

49、 是否对第三方数字认证机构进行定期评估 ;

公司定期对第三方数字认证机构进行评估,并收取第三方数字认

证机构的资质证书等资料。

50、 是否采取适当的方法和技术,记录并妥善保存网络借贷业务

活动数据和资料 ;

公司采用电子方式记录并妥善保存网络借贷业务活动数据和资

料。

51、 是否对借贷合同到期后保存期限不少于 5年。

由于公司开展业务不足 5年 ,我们抽查了第一笔业务借贷合同有

保存,根据公司制度规定借贷合同到期后保存期限不少于 5年。

-12-
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(四 )财务内控的合规性审计枯况

公司根据法律法规,并结合公司实际情况制定财务业务内控标

准。具体包括 《财务管理规定》、《财务收支审批、报销规定》。

截止期末,我们对公司内部控制情况审核如下:

l、 是否建立了完善的内部控制制度 :

经审核,公司建立了完善的内部控制制度。

2、 是否制定了对出借人与借款人的资格条件、融资项目的真实

性与合法性、融资方发布信息真实性等情况进行审核、评价、分类的

制度、措施 ;

经审核,公司制定了 《普惠业务风险审批流程管理办法》、《内控

管理制度》等相关的内部控制制度。

3、 是否实际执行了对出借人与借款人的资格条件、融资项目的

真实性与合法性、融资方发布信息真实性等情况进行审核、评价、分

类的制度、措施 ;

我们抽查平台数据库的审核记录,公司执行了上述相关的内部控

制伟刂度。

-13-
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(三 )借欺人与出借人情况

截止 2018年 12月 31日 ,根据公司平台数据库统计如下 :

全额
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4、 是否制定了防范欺诈的制度、措施防范欺诈制度、措施 :

经审核,公司制定了 《民生易贷系统反欺诈案件管理制度》。

5、 是否实际执行了防范欺诈制度、措施 ;

我们抽查平台数据库的审核记录,公司执行了上述相关的内部控

带刂带刂度。

6、 是否制定了客户身份识别、可疑交易报告、客户身份资料和

交易记录保存等反洗钱和反恐怖融资方面的制度、措施 :

经审核,公司制定了《普惠业务风险审批流程管理办法》、《内控

管理制度》、《民生易贷反洗钱和反恐怖融资管理办法》等相关的内部

控制制度。

7、 是否制定并实施了出借人风险承受能力评估制度、措施 :

经审核,公司制定了《出借人审核制度》等相关的内部控制制度。

8、 是否对提供交易服务的出借人进行风险评估 :

我们抽查平台数据库的审核记录,公司根据上述制度对提供交易

服务的出借人进行了风险评估。

9、 是否根据风险评估结果对IB借人进行分级管理 :

我们检查数据库信息,公司根据风险评估结果对出借人进行分级

管理。

10、 是否设置可动态调整的出借限额和出借标的限制。

公司后台系统信息,可以针对不同风险级别的投资人,设置动态

调整的投资金额区间限制,并对不同类型资产设置不同风险等级,匹

配相应级别的投资人。

1̄4-
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(五 )客户资金管理情况

l、 截止期末公司对公账户的开户行、账号情况 ;

序号 开户行名称 账号

1 中国民生银行股份有限公司珠海分行营业部 698966203

2 ~· ~    ix~- ~ ‘09()69998

中国民生银行股份有限公司北京木湃地艾行 一般户 6a,ooo673

中国民生银付股份有限公司北京本杯地艾行 一般户 69·93960ul

5 |中国民生银行股份有限公司北京中关村分行营业部 一役户 630308631

国民生银行股份有限公司武汉中南文行 一般户 ‘07181106

发银行股份有限公司广州分行营业郎 955088021320(70()187

8 发银行股份有限公司广州分行者业都 95508802132()6700367

发银行股份有限公司广州分行营业部 转账充值账户

|0 宁银行蒋4T I8801()lOOl()008664s

2、 截止期末网络借贷资金划转路径情况。

出借人将资金充值到自己的存管账户,并 自主选择投资标的。在

确认出借后,资金将通过存管银行,自 出借人存管账户,划转至借款

人账户。借款人还款后,资金清分给出借人账户。

3、 截止期末,我们对公司网络借贷资金管理情况审核如下:

(1)是否在没有具体项目的情况下先行归集出借人资金:

我们检查借款人和出借人台账,撮合项目的合同信息,比对资金

流水未发现公司存在本项违规情况。

(2)是否通过个人银行账户接受、归集出借人的资金 ;

我们检查借款人和出借人台账,撮合项目的合同信息,比对资金

流水未发现公司存在本项违规情况。

(3)是否存在挪用客户资金的情况 ;

我们检查借款人和出借人台账,撮合项目的合同信息,比对资金

账户性质

鲞本户

一般户

一般户

一般户

-15-
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流水未发现公司存在本项违规情况。

(4)是否实行公司自身资金与出借人和借款人资金的隔离管理 :

经审核,未实施资金存管前,公司单独建立了借款人和出借人台

账,与第三方支付公司建立了平台资金代收付合作,平台投资人的所

有资金进出均通过第三方支付公司代收或代付,与公司的自有资金隔

离。2017年 6月 公司与浙商银行股份有限公司签订了资金存管协议 ,

并上线存管系统。为进一步提升存管系统功能,公司于 2019年 1月

与广发银行股份有限公司签订了资金存管协议,于 2019年 2月 上线

广发存管系统,并与浙商银行终止合作。

(5)是否与通过网贷专项整治领导小组办公室组织开展的网贷

资金存管业务测评的银行业金融机构开展资金存管业务合作 :

经审核,公司合作的浙商银行股份有限公司、广发银行股份有限

公司,均已通过网贷专项整治领导小组办公室组织开展的网贷资金存

管业务测评。

(6)是否所有网贷业务均通过资金存管系统开展 :

经审核,2018年 6月 后,所有网贷业务均通过资金存管系统开

展。

(7)虽已实施资金存管,是否存在不符合 《网络借贷资金存管

业务指引》的其他事项。

经审核,我们未发现公司存在其他违反 《网络借贷资金存管业务

指引》的事项。

(六〉信息披田情况

公司在官网及其他互联网渠道 (包括但不限于 APP、 微信公众号、

-16-
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微博)显著位置设置信息披露专栏。信息披露专栏向社会公众披露基

本信息、运营信息、项目信息、重大风险信息、消费者咨询投诉渠道

等相关信息。

针对公众披露内容,民生易贷按照银监会的要求,分为
“
基本信

息
”
、“组织信息

”(工商信息、股东信息、组织架构 )、
“
审计信息

”、

“
运营信息

”(运营信息、平台数据、运营报告)以及
“
监管政策

”

等细项。

截止期末,我们对公司信息披露情况审核如下 :

1、 是否在官方网站及提供网络借贷信息中介服务的网络渠道显

著位置设置信息披露专栏 ;

经审核,公司在官方网站及提供网络借贷信息中介服务的网络渠

道显著位置设置信息披露专栏。

2、 是否真实、准确、完整、及时的向社会公众公示基本信息、

运营信息、项目信息、重大风险信息、消费者咨询投诉渠道等相关信

息 :

经审核,公司官方渠道按照监管要求完成了相关信息披露及渠道

建设。

3、 官方网站、提供网络借贷信息中介服务的网络渠道等各渠道

间信息披露内容是否保持一致并经公司法定代表人签字确认 ;

我们检阅公司官方渠道披露信息,检查公司信息披露审核流程 ,

未发现公司存在本项违规情况。

4、 披露内容是否置备于公司住所供社会公众查阅 ;

经审核,公司有将披露内容置各于公司住所供社会公众查阅。

-17-
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5、 是否建立健全信息披露制度。

经审核,公司建立并健全了 《信息披露管理规定》。

〈七)资全存‘情况

公司在平台上线之初就与第三方支付公司建立了平台资金代收

付合作,平台投资人的所有资金进出均通过第三方支付公司代收或代

付,与公司的自有资金严格隔离。2017年 6月 7日公司与浙商银行

股份有限公司签订了《浙商银行网络借贷交易资金存管协议》,于 2018

年6月 全面上线存管系统。为进一步提升存管系统功能,公司于 2019

年 1月 与广发银行股份有限公司签订了资金存管协议,于 2019年 2

月上线广发存管系统。广发银行股份有限公司已通过中国互联网金融

协会开展的评测。

(八 )信息科技基础设施安全估况

1、 基础设施建设

民生易贷普惠金融系统生产网络部署在北京市朝阳区恒通国际

创新园鹏博士数据库中心,生产网络共划分 7个区域,包括:互联网

区,互联网缓冲区,DMz区 ,核心交换区,业务生产区 (0P区 ),运

维管理区,合作伙伴外联区。

在互联网区,通过鹏博士机房内网与互联网连接,鹏博士机房为

高标准多线 BCP机房。互联网区到鹏博士内网有 2条链路,可实现链

路的高可用性。

业务处理系统以分布式架构方式,各类业务之间通过服务调用共

享数据,包括与第三方实时连接、接口协议转换、非实时批量数据的

-18-
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采集、业务处理逻辑的实现、与会计核算系统的连接等。

2、 运维建设

运维团队人员构成为 2名系统运维工程师,2名 DBA工程师和 2

名网络工程师,共 6人 ,对易贷的线上系统进行运维管理工作。

主要职责包含

(1)基础运维:系统环境搭建 (包含设备虚拟化),系统及设备

监控、硬件设备维护更新,硬件设备及应用定期巡检。

(2)业务运维:系统上线及更新、数据库运行及维护、业务日

志收集备份等。

(3)针对人员和设备及系统的管理制定了详细的人员管理规章

制度、操作流程规范、系统管理流程及规范等等。

3、 信息安全建设

(1)基础设施与网络环境

民生易贷生产系统部署在北京市朝阳区恒通国际创新园鹏博士

数据中心,该机房按照国家机房相关标准建设,具备防灾能力,在物

理访问控制方面配备门禁系统,能够鉴别和控制人员出入,并配有视

频监控系统,能够对机房内主要区域进行实时监控,主机房与配电室

隔离,通信线缆与供电线缆隔离铺设,避免了电磁干扰,配备 3个独

立消防控制系统,并能够对机房温湿度进行控制,同时配有环境检测

系统,实时检测机房环境并提供报警功能。

(2)安全责任制

民生易贷具有信息安全领导小组,信息安全领导小组负责审核、

评审,其根据业务需求建立了完善的安全管理体系,制定了安全总体

方针包括安全工作的总体日标、范围、原则和安全框架;建立了内容
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覆盖到物理、网络、主机系统、数据、应用、建设和管理等层面的管

理制度。信息安全工作小组设有系统管理员、网络管理员、数据库管

理员和安全管理员等重要岗位,且安全管理员为专职,同时制定了全

面的系统运维管理制度和操作规范,并定期对制度落实情况进行评

审,保障安全管理制度的有效执行和责任落实。

(3)技术机制

在机房保障机制方面,通过配备双通信线路接入、生产网络分区、

通过防火墙实现内外网的安全隔离控制、地址转换 (NAT)、 VPN等实

现网络安全保障。在安全策略方面网络设备、主机、应用系统在身份

验证方面身份标识唯一,密码满足复杂度要求,并定期更换,但仅采

用用户名密码方式进行身份验证;在访问控制方面,根据用户角色进

行了权限划分,授予用户所需的最小权限;在安全审计方面,网络设

备、主机、应用系统配置都相对完善,日志记录信息基本满足要求。

在应用系统安全方面,民生易贷所有对外系统遵循严格的 SDL流

程,且安全工程师会定期进行渗透测试、情报收集等额外安全评估 ,

从而保障系统对外稳定安全运行。

(4)监测预萼及应急保障

运维人员通过监控系统可监控网络设备、服务器、应用的运行状

态,监控系统提供邮件和短信方式的报警功能。通过日志审计系统对

日志进行统一收集分析发现网络设备、系统出现的异常情况及时处

置,并定期由运维人员对网络设备、主机系统和应用进行巡检。应急

保障方面公司在系统设计之初就通过双线路、双机热备、远程和本地

异地存储等方式保证系统的高可用性,同时安排相关人员的应急职责

和保障流程,已根据业务重要性对安全事件进行进行等级划分并明确
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了各等级事件的处理措施和流程,针对系统已制定了应急预案和框

架,并进行过应急演练。

(5)数据安全及各份恢复

数据传输过程,使用 HTTPS协议,并对传输的数据包进行加密。

数据存储,对存储在数据库、应用日志、程序界面中的敏感字段内容

进行脱敏处理。代码安全,对于公共使用的代码包 (如 Andriod、 IOs)

通过代码混淆、加壳的方式对代码进行保护。网络设备、服务器均双

机热备部署,并配有存储设备存储业务数据,对主要数据、配置文件

和日志文件等进行备份,每日增量备份,定期完全备份,保证系统的

可用性和业务连续性。

4、 截止期末,我们对公司信息科技基础设施运行情况审核如下:

(1)是否聘请有资质的专业机构对本机构进行信息安全等级保

护测评、或者己申请并通过公安机关网络安全部门的信息系统安全审

核;

经审核,公司普惠金融系统于 2017年 12月 正式取得由中科信息

安全共性技术国家工程研究中心有限公司出具的 《民生易贷
(珠海 )

互联网金融信息服务有限公司普惠金融系统等级保护测评报告》,测

评结论为基本符合安全保护等级 S3A3G3(即系统保护等级第三级 )

认证,备案证明编号为 11010813625-17001。

(2)是否每两年至少开展一次全面的信息安全评估,或接受国

家及行业主管部门的信息安全检查和审计。

经审核,公司合作的三方数字认证机构 CFCA符合等级保护 3级

要求,公司己取得由国家公安机关所颁发的《信息系统安全等级保护

备案证明》证书编号为:11010813625-17001,符合相关规定要求。
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根据每年开展信息安全评估的要求,公司于 2018年 12月取得由国家

安全生产监督管理总局通信信息中心出具的《信息系统安全等级测评

报告》报告编号为:11010813625-17001-18-0016-01,测评结果仍为

系统保护等级第三级。

(九)自评报告核查10况及审计意见

1、 取得民生易贷的营业执照、网贷业务模式及产品介绍、对应

合同等资料,与自评报告中
“
一、网贷机构基本情况

”
的描述相比较。

自评报告的描述与提供的资料相符。

2、 取得民生易贷与广发银行股份有限公司签署资金存管协议等

资料,与自评报告中
“二、银行资金存管落实情况

”
的描述相比较。

自评报告的描述与提供的资料相符。

3、 取得民生易贷整改通知书、业务台账等资料,与自评报告中

“三、发现的问题及整改进度
”
的描述相比较。自评报告的描述与提

供的资料相符。

4、 取得平台数据库查询的截图资料,与自评报告中
“
四、平台

运营数据信息
”
的描述相比较。自评报告的描述与提供的资料相符。

5、 取得民生易贷风控制度、平台数据库查询的截图等资料,与

自评报告中
“
五、风险控制和化解情况

”
的描述相比较。自评报告的

描述与提供的资料相符。

6、 取得民生易贷风控制度、平台数据库查询的截图等资料,与

自评报告中
“
六、出借人与借款人保护和管理

”
的描述相比较。自评

报告的描述与提供的资料相符。

7、 取得平台数据库查询的截图、借款合同等资料,与 自评报告
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中
“七、主要业务合作方情况

”
的描述相比较。自评报告的描述与提

供的资料相符。

8、 取得民生易贷提供的大联方清单、工商档案查询、业务台账

等资料,与 自评报告中
“
八、关联方情况

”
的描述相比较.白 评报告

的描述与提供的资料相符 .

市计意儿:我们通过这些比较,并结合民生易贷的实际情况,实

施了包括询问、观察、抽样测试等我们认为必要的专项审计程序,我

们认为,公司白评报告中与会计师审核范围相关的内容在所有里大方

面已按照验收和备案相大法规、文件的要求编制。

(十)审计过程中发曰的其他违法违规佰况

除报告中描述的上述情况外,本次专项审计未发现公司存在其他

违反相关政策法规、监管规定的估况。

本报告仅供网络借贷信息中介机构整改验收、备案登记及信息披

露等 l∶作使用,不应用于其他口的及分发给其他单位或个人。
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